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Das Accessmanagement hat in Unternehmen einen besonderen Stellenwert.

Es ermdglicht die Verwaltung von Zugriffsrechten und schiitzt Nutzerdaten und
Ressourcen vor unberechtigten Zugriffen. Zur Autorisierung und Authentifizierung

von Nutzer und Anwendungen gibt es speziell fur diesen Anwendungszweck
entwickelte Protokolle. Mit dem Fokus auf Sicherheit und Kompatibilitat zwischen
unterschiedlichen Anwendungstypen und Plattformen vereinheitlichen sie verschiedene
Authentifizierungsmaoglichkeiten. Durch die Verwendung dieser speziellen

Protokolle in Accessmanagementsystemen kdnnen Unternehmen das

Risiko von Datendiebstahl und unberechtigten Ressourcenzugriffen reduzieren

und Entwicklungs- und Wartungsaufwand vermeiden.

In dieser Arbeit werden erforderliche Vorbereitungen zur Umstellung eines Legacy-
Accessmanagements auf eine zentralisierte und skalierbare Losung auf Basis von
OpenID Connect aufgezeigt. Dabei wird auf die grundlegende Funktionsweise des
Protokolls und resultierende Vorteile bei dessen Verwendung eingegangen. Die
Umsetzung exemplarischer Anforderungen wird mithilfe von Keycloak evaluiert
und mdgliche Lésungsansatze zur Migration von Bestandsdaten in das neue
System implementiert sowie deren praktische Umsetzbarkeit bewertet.
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