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1.

THEMA

Das Red Team als Bestandteil ein
Geben Sie hier Ihr Thema ein. as Red Team als Bestandteil eines

CTE-Wettbewerbs im Kontext von ICS-Infrastrukturen
der Energieversorgung

ANGEFERTIGT DURCH o

Geben Sie bitte lhren vollstandigen Toni Gruning

Namen ein

BETREUT DURCH

Geben Sie lhren / Ihre Betreuer ein Prof. Dr.-Ing. Marietta Spangenberg
ANGEFERTIGT BEl Fraunhofer IOSB-AST

Geben Sie bitte den Namen der Firma/ | AuRenstelle Gorlitz
Institution ein

[Geben Sie hier eine Zusammenfassung lhrer Arbeit ein.]

In dieser Arbeit geht es um Mdglichkeiten, eine Capture-the-Flag-Umgebung fir Nicht-
Hacker aus dem Energieversorgungskontext, in Zusammenarbeit mit der Fraunhofer
Gesellschaft in Gorlitz, zu konzipieren. Dies ist eine spielerische Umsetzung fur

das ethische Hacken, bei der Teams gegeneinander antreten und versuchen, die
gegnerischen Systeme zu Ubernehmen beziehungsweise (bzw.) die eigenen zu
verteidigen. Dabei liegt der Fokus dieser Arbeit auf dem Angreifen (Red Team).
Dafur werden verschiedenste Aspekte aus bereits vorhandenen Capture-the-Flag
(CTF)-Umsetzungen zusammengetragen und auf die Zielgruppe angewendet.

Fur die Umsetzung in diesem Kontext wurde ein Konzept entwickelt. Eine praktische
Durchfiihrung mit den entsprechenden Personen aus der Zielgruppe konnte jedoch
nicht stattfinden und sollte in zukinftigen Prototypen umgesetzt werden, um ein
Bewerten des Konzeptes vorzunehmen.
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